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https://blog.gutenberg-technology.com/en/why-universities-are-going-digital 

https://blog.gutenberg-technology.com/en/why-universities-are-going-digital


CYBER SECURITY - SD3

◼Design

◼Default 

◼Deployment

◼PDCA cycle

Procesy

LidéTechnologie



Co chybí?





CO S TÍM?



IT/ICT



ZÁKONODÁRCI



EU SCOPE

https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106 

https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106


KYBERBEZPEČNOST



NIS1 + ZoKB

Směrnice Evropského parlamentu a Rady (EU) 2016/1148 ze 
dne 6. července 2016 o opatřeních k zajištění vysoké 

společné úrovně bezpečnosti sítí a informačních systémů v 
Unii

https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016L1148 

zákon č. 181/2014 Sb., o kybernetické bezpečnosti

https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016L1148


NIS2

Směrnice Evropského parlamentu a Rady (EU) 2022/2555 ze 
dne 14. prosince 2022 

o opatřeních k zajištění vysoké společné úrovně 
kybernetické bezpečnosti v Unii a o změně nařízení (EU) 

č. 910/2014 a směrnice (EU) 2018/1972 a o zrušení směrnice 
(EU) 2016/1148 (směrnice NIS 2)

https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC 

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC


ÚČINNOST

Směrnice vstoupila v platnost 16. ledna 
2023 a jednotlivé členské státy mají od tohoto 
dne 21 měsíců pro implementaci směrnice 
do vlastního právního řádu (předpokládán je 
říjen 2024).



JAK JSME NA TOM V EU?

https://www.twobirds.com/en/trending-topics/cybersecurity/nisd-tracker 

https://www.twobirds.com/en/trending-topics/cybersecurity/nisd-tracker


https://nis2.nukib.cz 

JAK JSME NA TOM V ČR?

https://portal.nukib.gov.cz 

https://nis2.nukib.cz/
https://portal.nukib.gov.cz/


CO SE ZMĚNÍ?



LEGISLATIVA

Nový ZoKB

▪ o regulovaných službách
▪ o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu vyšších povinností
▪ o bezpečnostních opatřeních 

poskytovatele regulované služby v režimu 
nižších povinností

Vyhlášky

▪ o portálu NÚKIB

▪ o neopominutelných funkcích stanoveného 
rozsahu

▪ O kritériích rizikovosti dodavatele

▪ o inspektorech

▪ o bezpečnostních úrovních při využívání cloud 
computingu

Vyhlášky

▪ č. 82/2018 Sb., o kybernetické 
bezpečnosti

▪ č. 437/2017 Sb., o kritériích pro 
určení provozovatele základní 
služby

▪ č. 317/2014 Sb., o významných 
informačních systémech a jejich 
určujících kritériích

▪ č. 316/2014 Sb., o kybernetické 
bezpečnosti

Nařízení vlády č. 432/2010 Sb., o 
kritériích pro určení prvku kritické 

infrastruktury

Směrnice Evropského parlamentu 
a Rady (EU) 2022/2557 ze dne 
14. prosince 2022 o odolnosti 
kritických subjektů a o zrušení 
směrnice Rady 2008/114/ES

NIS2

CER

https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=cs 

https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=cs


◼ velký podnik

◼ střední podnik: 
■ méně než 250 zaměstnanců a 
■ roční obrat do 50 milionů EUR nebo 
■ rozvaha do 43 milionů EUR. 

◼ malý podnik: 
■ méně než 50 zaměstnanců a 
■ roční obrat nebo 
■ rozvaha do 10 milionů EUR, 

◼ mikropodnik: 
■ méně než 10 zaměstnanců a 
■ roční obrat (finanční částka získaná za určité období) nebo 
■ rozvaha (výkaz aktiv a pasiv společnosti) do 2 milionů EUR, 

Doporučení Komise 2003/361/ES z 6. května 2003
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026 

KDO BUDE REGULOVÁN?

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026


Regulovaný subjekt

Essential 
entities

Important 
entities

Režim 
nižších 

povinností

Režim 
vyšších 

povinností



Významné informační systémy

(181/2014 Sb.)

Orientace na systém

Jedna sada bezpečnostních 
opatření pro všechny organizace

Dopadová kritéria a povinné 
systémy

Výjimka z regulace pro obce

Správce VIS/KII

Poskytovatel regulované služby

(nZKB)

Orientace na službu

Dvě sady bezpečnostních opatření 
pro různé organizace

Vyjmenované organizace

Zahrnutí ORP – nižší režim

Poskytovatel regulované služby

AKTUÁLNÍ STAV 
NOVÉHO NÁVRHU 
ZÁKONA O 
KYBERNETICKÉ 
BEZPEČNOSTI
Adam Kučínský, ředitel, 
odbor regulace, NÚKIB
E-government 20:10, 
Mikulov, 3.9.2024



https://osveta.nukib.cz/pluginfile.ph
p/58365/mod_page/content/323/Pr
iloha-1_Graficke-znazorneni-bez-
nazvu_logo_v1.0.pdf 

https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf








Sebeurčení

https://portal.nukib.gov.cz/ 

https://portal.nukib.gov.cz/


Dopad

NA CELOU ORGANIZACI, nikoli na 
jeden či více systémů, služeb.

Jeden režim.



Dopad

Permanentně?



JAK MOC JSME „BLÍZKO“



VEŘEJNÁ KONZULTACE

◼ Od 26.1. do 12. 3. 2023

◼ 1144 unikátních připomínek

◼ Pracovní tým:
■ Jan Kolouch (CESNET, z.s.p.o)

■ Tomáš Plesník (Masarykova univerzita)

■ Jakub Harašta (Masarykova univerzita)

■ Michal Javorník (Masarykova univerzita)

■ Daniel Tovarňák (Masarykova univerzita)

■ František Hostek (Univerzita Karlova)

■ 98 připomínek + 5 variantní řešení



MEZIRESORTNÍ PŘIPOMÍNKOVÉ ŘÍZENÍ

◼ Od 19.6. do 26. 7. 2023

◼ 864 připomínek (682 stran vypořádací tabulky)

◼ https://www.odok.cz/portal/veklep/material/ALBSCSSG44YX/

◼ https://www.odok.cz/portal/veklep/material/pripominky/ALBSCSSFKU7S/

◼ Pracovní tým rozšířen o:
■ František Kasl (Masarykova univerzita)
■ Pavel Loutocký (Masarykova univerzita)
■ Václav Stupka (Masarykova univerzita)
■ Jakub Vostoupal (Masarykova univerzita)

https://www.odok.cz/portal/veklep/material/ALBSCSSG44YX/
https://www.odok.cz/portal/veklep/material/pripominky/ALBSCSSFKU7S/


MEZIRESORTNÍ PŘIPOMÍNKOVÉ ŘÍZENÍ

◼ 25 připomínek (posláno ČKR, samostatně pak CESNET a hSOC)

◼ Vypořádání:
■ Akceptováno: 4
■ Akceptováno jinak: 5
■ Vysvětleno: 1
■ Neakceptováno: 16

◼ 26 reakcí

◼ 1 připomínka (č. 141) MŠMT:

K důvodové zprávě, zvláštní část k § 61 na str. 157: V závěrečné větě druhého odstavce 

na předmětné straně důvodové zprávy požadujeme za slovo „děkan“ vložit slovo 

„fakulty“ a za slovo „veřejné“ požadujeme vložit slova „či státní“. 

V čele vysoké školy může totiž stát jen rektor, nikoliv děkan, který stojí v čele fakulty. 

Úprava děkanů a rektorů vysokých škol je totožná i pro vysoké školy státní, je nutné 

proto výslovně zmínit i je.

Akceptováno

Důvodová zpráva byla 

upravena.



LRV…



A DÁL?

Sněmovní tisk 759 (psp.cz)

https://www.psp.cz/sqw/historie.sqw?o=9&t=759


BEZPEČNOSTNÍ OPATŘENÍ



BEZPEČNOSTNÍ OPATŘENÍ

Organizační opatření Režim vyšších povinností Režim nižších povinností

Systém řízení bezpečnosti informací 

Povinnosti vrcholového vedení 

Bezpečnostní role

Řízení bezpečnostní politiky a bezpečnostní dokumentace

Řízení aktiv

Řízení rizik

Řízení dodavatelů

Bezpečnost lidských zdrojů

Řízení změn

Akvizice, vývoj a údržba

Řízení přístupu

Zvládání kybernetických bezpečnostních událostí a kybernetických bezpečnostních incidentů 

Řízení kontinuity činností 

Audit kybernetické bezpečnosti 

Zajišťování minimální úrovně kybernetické bezpečnosti 



BEZPEČNOSTNÍ OPATŘENÍ

Technická opatření Režim vyšších povinností Režim nižších povinností

Fyzická bezpečnost

Bezpečnost komunikačních sítí

Správa a ověřování identit

Řízení přístupových oprávnění

Detekce kybernetických bezpečnostních událostí

Zaznamenávání bezpečnostních a relevantních provozních událostí 

Vyhodnocování kybernetických bezpečnostních událostí 

Aplikační bezpečnost

Kryptografické algoritmy

Zajišťování dostupnosti regulované služby

Zabezpečení průmyslových, řídicích a obdobných specifických technických 
aktiv 

Řízení identit a jejich oprávnění

Řešení kybernetických bezpečnostních incidentů



Technická opatření

• Zabezpečení sítí, aplikací, systémů a 
softwaru

• Zajištění síťové bezpečnosti a IT 
infrastruktury na fyzické i digitální 
úrovni

• Detekce a vyhodnocování a aktivní 
řešení kybernetických hrozeb

• Ochrana dat prostřednictvím 
zálohování, autentizace, šifrování 
apod.

• Zvýšení odolnosti IS proti napadení, 

selhání, případně výpadku

Management, organizace 

a řídicí procesy

• Analýza rizik a bezpečnosti IS

• Řízení kontinuity (zálohování, 
obnova, krizové řízení,…)

• Zabezpečení dodavatelských 
řetězců a pořizování, vývoje a údržby 
sítí a IS

• Vytvoření politik a postupů určených k 
posouzení účinnosti opatření k řízení 
kybernetických rizik

• Bezpečnost lidských zdrojů (postupy 
kontroly přístupu a správa aktiv)

Dokumentace, vzdělávání a 
hlášení

•Tvorba bezpečnostní dokumentace

•Vzdělávání v oblasti kybernetické 
hygieny a kybernetické bezpečnosti

•Zajištění dokumentace z níž plyne 
plnění požadavků

•Oznamovací povinnost významných 

incidentů



VÍCE AKTIV…



JASNÁ IDENTIFIKACE VŠECH AKTIV

§ 12 - Stanovení rozsahu řízení kybernetické bezpečnosti poskytovatelem 
regulované služby

(1) Součástí rozsahu řízení kybernetické bezpečnosti (dále jen „stanovený rozsah“) 
jsou aktiva související s poskytováním regulované služby.

(2) Za účelem vymezení stanoveného rozsahu poskytovatel regulované služby

a)  určí všechna svá primární aktiva,

b)  posoudí, zda primární aktiva souvisí s poskytováním regulované služby, a

c)  u primárních aktiv podle písmene b) určí podpůrná aktiva.

(3) Poskytovatel regulované služby eviduje aktiva, která jsou součástí stanoveného 
rozsahu, a primární aktiva, která byla ze stanoveného rozsahu vyjmuta, 
včetně důvodů jejich vyjmutí.



BEZPEČNOSTNÍ OPATŘENÍ

Organizační opatření Režim vyšších povinností Režim nižších povinností

Systém řízení bezpečnosti informací 

Povinnosti vrcholového vedení 

Bezpečnostní role

Řízení bezpečnostní politiky a bezpečnostní dokumentace

Řízení aktiv

Řízení rizik

Řízení dodavatelů

Bezpečnost lidských zdrojů

Řízení změn

Akvizice, vývoj a údržba

Řízení přístupu

Zvládání kybernetických bezpečnostních událostí a kybernetických bezpečnostních incidentů 

Řízení kontinuity činností 

Audit kybernetické bezpečnosti 

Zajišťování minimální úrovně kybernetické bezpečnosti 



PRIMÁRNÍ AKTIVUM

§ 2 Vymezení pojmů

c) aktivem fyzický nebo digitální prostředek, osoba nebo činnost 
související se zpracováváním informací a dat v elektronické podobě,

d) primárním aktivem aktivum v podobě 
zpracovávané informace nebo poskytované služby,
e) podpůrným aktivem aktivum zajišťující fungování primárních aktiv, 
zejména zaměstnanec, dodavatel, technické aktivum, budova a jiný 
ohraničený prostor, ve kterém se nachází aktivum regulované služby, a

f) technickým aktivem technický nebo programový prostředek anebo
vybavení.



PRIMÁRNÍ AKTIVUM

§ 2 Vymezení pojmů

a) daty záznamy jednání, skutečností nebo informací a 

soubory takových jednání, skutečností nebo 

informací, včetně provozních údajů a metadat, 

zejména v podobě textu, čísel, grafů, obrazů, 

zvuku a videa,

b) informací zpracovaná, interpretovaná nebo 

uspořádaná data, která mají význam a kontext,



PŘESTUPKY - § 59 ODST. 2?

2) Poskytovatel regulované služby v režimu nižších povinností se dopustí přestupku tím, že

a) neohlásí změnu regulované služby podle § 9 odst. 1,
b) neohlásí kontaktní nebo doplňující údaje nebo jejich změnu podle § 11,
c) neurčí za účelem vymezení stanoveného rozsahu všechna primární aktiva podle § 12 odst. 2 písm. a) nebo podpůrná aktiva podle § 12 odst. 2 

písm. c), nebo jejich určení pravidelně nepřezkoumá nebo neaktualizuje podle § 12 odst. 5,
d) neposoudí za účelem vymezení stanoveného rozsahu, zda primární aktiva určená podle § 12 odst. 2 písm. a) souvisí s poskytováním regulované 

služby, nebo toto posouzení pravidelně nepřezkoumá nebo neaktualizuje podle § 12 odst. 5,
e) neeviduje aktiva podle § 12 odst. 3,
f) nezavede nebo neprovede bezpečnostní opatření podle § 13 odst. 2 nebo § 18 odst. 1,
g) nevybírá svého dodavatele v souladu s požadavky vyplývajícími z bezpečnostního opatření nebo nezahrnuje požadavky vyplývající 

z bezpečnostního opatření do smlouvy s dodavatelem v rozporu s § 13 odst. 5,
h) nepředloží prvotní hlášení o incidentu podle § 16 odst. 1 nebo nedoplní některý z údajů o incidentu podle § 16 odst. 3 nebo nenahlásí kybernetický 

bezpečnostní incident podle § 18 odst. 2,
i) neposkytne informace nebo součinnost při zvládání incidentu podle § 17 odst. 3, 
j) nesplní povinnost nebo zákaz informovat uživatele regulované služby o kybernetickém bezpečnostním incidentu s významným dopadem stanovený 

rozhodnutím podle § 19 odst. 1,
k) neinformuje uživatele regulované služby o významné hrozbě nebo krocích, které může uživatel služby učinit v reakci na ni, podle § 19 odst. 2,
l) nesplní povinnost uloženou rozhodnutím o výstraze podle § 21 odst. 1,
m) nesplní reaktivní protiopatření uložené podle § 23 odst. 1 nebo § 23 odst. 4,
n) neoznámí provedení reaktivního protiopatření nebo jeho výsledek podle § 23 odst. 6, nebo
o) nesplní povinnost uloženou nápravným opatřením podle § 56 odst. 1.

◼ Správná identifikace všech aktiv je základním předpokladem pro zavádění všech navazujících 

bezpečnostních opatření. 



HLÁŠENÍ



HLÁŠENÍ

§ 15 Hlášení kybernetických bezpečnostních incidentů

(1) Poskytovatel regulované služby v režimu vyšších povinností je povinen hlásit Úřadu postupem podle § 16 
kybernetické bezpečnostní incidenty, které se projevily ve stanoveném rozsahu, mají původ v kybernetickém 
prostoru a nelze u nich ve lhůtě podle § 16 odst. 1 vyloučit úmyslné zavinění.

(2) Poskytovatel regulované služby v režimu nižších povinností je povinen hlásit národnímu týmu koordinace a 
zvládání kybernetických bezpečnostních incidentů, událostí a hrozeb (dále jen „Národní CERT“) postupem podle 
§ 16 kybernetické bezpečnostní incidenty, které se projevily ve stanoveném rozsahu, mají původ v 
kybernetickém prostoru, mají významný dopad na poskytování regulované služby a nelze u nich ve lhůtě 
podle § 16 odst. 1 vyloučit úmyslné zavinění.

Univerzita: 100/1000/10 000 za….

◼ Možní duplicitní příjemci hlášení dle legislativy (stávající či připravované):

■ 1) jako poskytovatel služby: NIS2 -> národní autorita

■ 2) jako tvůrce digitálního produktu vč. SW: Cyber Resilience Act (CRA, též v přípravě) -> ENISA

■ 3) jako tvůrce SW pro finanční entity: Digital Operational Resilience Act (DORA) -> finanční instituce

■ 4) jako zpracovatel osobních údajů: GDPR? -> ÚOOU



POVINNOSTI VRCHOLOVÉHO 
VEDENÍ - § 5 VoRS

◼ je povinností vrcholového vedení účastnit se prokazatelně 
školení v oblasti kybernetické bezpečnosti, 

◼ zajistit stanovení politik a cílů, 

◼ zajistit dostupnost zdrojů a 

◼ plnit další povinnosti neodmyslitelně spjaté s řádnou 
schopností vykonávat v zajištění kybernetické 
bezpečnosti svou roli a 

◼ plnit péči řádného hospodáře.



a) se prokazatelně účastní školení podle § 11 odst. 3 písm. a) VoRS, 

b) zajistí stanovení bezpečnostní politiky a cílů systému řízení 
bezpečnosti informací podle § 4, slučitelných se strategickým 
směřováním povinné osoby, 

c) zajistí integraci systému řízení bezpečnosti informací do 
procesů povinné osoby, 

d) zajistí dostupnost zdrojů potřebných pro systém řízení 
bezpečnosti informací, 

e) informuje zaměstnance o významu systému řízení bezpečnosti 
informací a významu dosažení shody s jeho požadavky se všemi 
dotčenými stranami, 

f) zajistí podporu k dosažení cílů systému řízení bezpečnosti 
informací, 

g) vede zaměstnance k rozvíjení efektivity systému řízení bezpečnosti 
informací a podporuje je při tomto rozvíjení, 

h) se podílí na vypracování analýzy dopadů podle § 16, 

i) prosazuje neustálé zlepšovaní systému řízení bezpečnosti 
informací, 

j) podporuje osoby zastávající bezpečnostní role při prosazovaní 
kybernetické bezpečnosti v oblastech jejich odpovědnosti, 

k) zajistí stanovení pravidel pro určení administrátorů a osob, které 
budou zastávat bezpečnostní role, 

l) zajistí, aby byla zachována mlčenlivost administrátorů a osob 
zastávajících bezpečnostní role, 

m) pro osoby zastávající bezpečnostní role zajistí příslušné 
pravomoci a zdroje včetně rozpočtových prostředků 
k naplňovaní jejich rolí a plnění souvisejících úkolů a 

n) zajistí testování plánů kontinuity činností, plánů obnovy a 
procesů spojených se zvládáním kybernetických bezpečnostních 
incidentů. 

KONKRÉTNĚ



CO DÁL? 

◼ Řízení dodavatelů

◼ DRP

◼ Log management

◼ AAI (primárně více faktorová autentizace)

◼ vzdělávání



ŘEŠENÍ?



No. 1

https://practicalhealthp
sychology.com/cz/2020
/05/stop-being-an-
ostrich-the-benefits-of-
helping-people-to-
monitor-their-progress/ 

https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/


No. 2

Obchod se strachem



No. 2

◼ Celé si to koupím! 



No. 3

◼ Capacity building

◼ Lidé na straně koncové organizace

◼ Nečekat, až…
■ se to stane znovu
■ bude ZoKB v 2.0
■ NIS 3?

◼ Komunitní spolupráce



KOOPERACE A KOMUNIKACE



KOOPERACE INTERNÍ

◼ IT/ICT

◼ „bezpečáci“

◼ vlastníci aktiv 

◼ právníci

◼ management

Jasné rozhodnutí…
i nepopulární…



Přehled v organizaci

• Jaké vykonávám agendy a 
poskytuji služby?

• Co pro výkon těchto agend 
potřebuji?

• Z toho vyplývá rozsah, ve kterém 
KB řeším.

Aktuální stav KB

• Mám již zavedena některá 
opatření?

• Zdokumentuji aktuální stav 
zavedených a nezavedených 
opatření.

Určení priorit

• Jaké mám finanční a personální 
kapacity?

• Co je má prioritní služba?

• Provedu analýzy, stanovím plán se 
zohledněním kapacit a priorit.

Zavádění opatření

• Určím osobu odpovědnou za KB.

• Priorita je vzdělávání zaměstnanců 
včetně vedení.

• Vytvořím bezpečnostní politiku, 
kterou lze fakticky používat.

• Pokračuji dle plánu.

Zásada přiměřenosti:
• Náklady na zaváděné 

opatření by neměly 
převyšovat náklady na 
případnou realizaci 
kybernetického incidentu.

• Nechci všechno najednou, 
postupně se zlepšuji.

AKTUÁLNÍ STAV NOVÉHO NÁVRHU ZÁKONA 
O KYBERNETICKÉ BEZPEČNOSTI
Adam Kučínský, ředitel, odbor regulace, NÚKIB
E-government 20:10, Mikulov, 3.9.2024



AKTUÁLNÍ STAV NOVÉHO NÁVRHU ZÁKONA 
O KYBERNETICKÉ BEZPEČNOSTI
Adam Kučínský, ředitel, odbor regulace, NÚKIB
E-government 20:10, Mikulov, 3.9.2024



ČAS?



MŮJ OSOBNÍ NÁZOR:
06/2025



„AI“…



AI ACT

Nařízení 

Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. 
června 2024, kterým se stanoví harmonizovaná pravidla pro 
umělou inteligenci a mění nařízení (ES) č. 300/2008, (EU) č. 

167/2013, (EU) č. 168/2013, (EU) 2018/858, (EU) 2018/1139 a 
(EU) 2019/2144 a směrnice 2014/90/EU, (EU) 2016/797 a (EU) 

2020/1828 (akt o umělé inteligenci)
https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=CELEX%3A32024R1689 

https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=CELEX%3A32024R1689


1. The directive on measures for a high common level of 
cybersecurity across the Union (NIS2 Directive)

2. The Digital Operation Resilience Act (DORA)

3. The Critical Entities Resilience Directive (CER)

4. The Cybersecurity Act (CSA)

5. The European Cyber Resilience Act (CRA)

6. EU Cyber Solidarity Act 

7. The General Data Protection Regulation (GDPR)

8. The European ePrivacy Regulation

9. The European Data Governance Act (DGA)

10. The Digital Services Act (DSA)

11. The Digital Markets Act (DMA)

12. The European Chips Act 

13. The European Data Act 

14. The Artificial Intelligence Act 

15. The Strategic Compass for Security and Defence

16. The European Cyber Defence Policy Framework

17. The EU Cyber Diplomacy Toolbox

18. 5G Toolbox

19. Regulation laying down measures for a high 

common level of cybersecurity at the institutions, 

bodies, offices and agencies of the Union

20. The European Health Data Space (EHDS)

21. … and more…

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0881&qid=1683695972415
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0068
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
file:///C:/Users/005007/Downloads/1_en_act_part1_v10_45AF303A-91CC-E4D7-8162E930FE115D65_58154.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0197




"It takes 20 years to build a
reputation and a few minutes of
cyber-incident to ruin it".

Stephane Nappo



DĚKUJI ZA POZORNOST

doc. JUDr. Jan Kolouch, Ph.D.

jan.kolouch@cesnet.cz 

mailto:jan.kolouch@cesnet.cz
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